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Ozet: istanbul Kalkinma Ajans: destekleriyle istanbul Ticaret Universitesi tarafin-
dan yiiriitilen istanbul Adli Bilisim Laboratuvar: Projesi kapsaminda istanbul’da
bilgi ve ag guvenligi konularinda sektorel ilgi ve yetenekleri artiracak, sektoriin
strdurdlebilir gelisimine katki saglayacak, arastirma ¢aligmalariyla sorunlara ¢6zim
uretecek adalet temali deger uUretim mekanizmasinin olugturulmasi amaglanmak-
tadir. Bu kapsamda projede, siber giivenlik adli bilisim disiplini basta olmak Uzere,
bilisim sektdriinde faaliyet gosteren isletmelere nitelikli ve deneyimli insan kaynagi
yetistirmek, istanbul’da siber giivenlik ve adli bilisim temelli ¢alismalarin ulusla-
raras1 rekabet giicini arttirmak, istanbul’da kamu, egitim, sosyal alanlarinda fa-
aliyet gosteren bireylere siber giivenlik ve adli bilisim konusunda bilinglendirme
calismalariyla farkindalik bilinci olusturmak, istanbul’a akreditasyonu saglanmis
adli bilsim laboratuvar1 kazandirmak, Bilgi Guvenligi/Adli Bilisim/Siber Guvenlik
egitim programlarinin gereksinimlerini belirlemek, uluslararasi standartlar gercgeve-
sinde, egitim programlarmin gelistirilmesi icin ¢oziimler tiretmek, istanbul’un adli
bilisim/siber glivenlik alaninda ihtiyaglarin1 belirlemek, mevcut durumunu analiz
etmek ve uluslararasi rekabet ¢calismalarini tespit etmek hedeflenmektedir.

Projenin hedefleri dogrultusunda, istanbul’da faaliyet gosteren adli bilisim ve siber
guvenlik alaninda faaliyet gosteren isletmelerin eksiklerinin ve mevcut 6lceklerinin
tespit edilmesi, uluslararas: 6lgekte kiyaslamalarinin yapilmasi ve sektor icin goris
ve Onerilerinin alindif1 bir arastirma ¢alismasi gerceklestirilmistir. Odak grup go-
rismesi yontemiyle ve calistay programiyla yapilan arastirma ¢alismasi nihayetinde
elde edilen ¢iktilara iligkin olarak “Tirkiye’de Faaliyet Gosteren Adli Bilisim Sir-
ketlerinin Mevcut Durum ve ihtiyag Analizi Calistay Raporu” hazirlanmgtir.

Feragat Metni: TR10/18/YMP/0088 kodlu “istanbul Adli Bilisim Laboratuvar1 Projesi" istanbul Kalkinma
Ajansi’nin 2018 Yili Yenilikgi ve Yaratici Istanbul Mali Destek Programi kapsaminda desteklenmektedir. Bu
yaymin igerigi Istanbul Kalkinma Ajans1 ve Sanayi ve Teknoloji Bakanlifi’nin goriglerini yansitmamakta olup,
icerikle ilgili tek sorumluluk Istanbul Ticaret Universitesine aittir.
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Calistay Konu Bashiklari ve Sorular

10.

Turkiye’de faaliyet gosteren adli bilisim sirketleri, sektoriin (mahkemelerin veya
Ozel kisi/sirketlerin) talebini karsilayabilmekte midir? Karsilayamiyor ise, se-
bepleri nelerdir? Sektoriin kalkinmasi i¢in ¢6zm 6nerileriniz nelerdir?

Sektorde faaliyet gosteren sirketlerin insan kaynag ihtiyaci ne durumdadir? Ni-
telikli insan kaynagimnin yetistirilmesi i¢in 6nerileriniz nelerdir?

Turkiye’de faaliyet gosteren adli bilisim sirketleri ile uluslararasi sirketlerin
teknolojik alt yapi ve is bitirme tecrlibesi agisindan rekabetciligi ne durumdadir.
Geligstirilmesini 6nerdiginiz hususlar nelerdir?

Sektortin kamu kurum ve kuruluglar: ve Universitelerle yapmis oldugu ¢alisma
ortakliklar1 yeterli midir? Gelistirilmesini énerdiginiz is birlikleri ve ¢alismalar
nelerdir?

Sektorin sorunlarini takip eden, ¢6zim politikalar: Ureten, arastirma galismalari
yapan ve kamu ile kdpri mekanizmasi Ustlenen bir yapilanma mevcut mudur?
istanbul Kalkinma Ajansinin destekleriyle istanbul Ticaret Universitesinde ku-
rulan “istanbul Adli Bilisim Laboratuvar” yapilanmas1 bu gorevi istlenebilir
mi? Faaliyet alanina neler dahil edilebilir? Proje ortaklar1 sektore yonelik ne
denli calismalar tretebilir?

Turkiye’de yerli yazilimlarin Gretilmesi igin ne tlir galismalar gelistirilmelidir?

Sektorde yer alan insan kaynaginin yetistirilmesi icin var olan egitim program-
lart (lisans, lisansistu, sertifika programlari vb.) yeterli midir? Yeterli degil ise,
egitim programlarina ne 6lgtide gtincellemeler getirilmelidir?

istanbul Adli Bilisim Laboratuvar: projesi kapsaminda siber giivenlik ve adli
bilisim disiplinine yonelik farkindalik ve tanitim ¢alismalar1 yuritilmektedir.
Alana yonelik dizenlenecek farkindalik galigmalarina nasil yon verilmelidir?
Onerileriniz nelerdir?

Sektorde yer alan sirkeler arasinda is birlikleri gelistirilmekte midir? is birligi
gelistirmenin sonucunda ne gibi olumlu veya olumsuz ¢iktilar elde edilebilir?

Sektore yonelik faaliyet gosteren sivil toplum kuruluslarinin rol ve fonksiyon-
lar1 yeterli midir? Alana yonelik gelistirilmesini dnerdiginiz sivil toplum calis-
malar1 neler olmalidir?



Calistay Raporu

1. Tuarkiye’de faaliyet gosteren adli bilisim sirketleri, sektoériin (mahkemelerin
veya Ozel kisi/sirketlerin) talebini karsilayabilmekte midir? Karsilayamiyor
ise, sebepleri nelerdir? Sektdrin kalkinmasi icin ¢ézim oOnerileriniz nel-
erdir?

Turkiye’de faaliyet gosteren adli bilisim sirketleri sektoriin taleplerini karsilaya-
mamaktadir. Bu durumun sebepleri arasindaki en biylk etken sektorin ihtiya-
cinin kamu kaynaklari tarafindan karsilanmaya ¢aligilmasidir. Sektorde faaliyet
gosteren firmalara talepler gelmediginden arz-talep dengesinden s6z edileme-
mektedir. Sektérin kalkinmasi igin ¢ozim 6nerilerini asagidaki gibi siralaya-
biliriz:
«  Adlisureclerde cok basliligin ortadan kaldirilarak yetkili s6z sahibi bir ku-
rumun ve bilirkisilik muessesin yapilanmasi saglanmalidir. Bu kapsamda
adli sureclerin belirlenmesi gerekmektedir.

. Sektordeki firmalarin yetkilendirilmesi yapilmali ve bu yetkilendirme dev-
let ve kanun nezdinde olmalidir.

. Sektorde faaliyet gosteren firmalarin alt yap1 ve AR-GE ¢aligmalari des-
teklemelidir.

«  Adli bilisim sirketlerinin ulasamadig: yerlerde de (kamu, kolluk kuvvetleri
vb.) egitimler verilmelidir.

2. Sektorde faaliyet gosteren sirketlerin insan kayna@ ihtiyacit ne durumda-
dir? Nitelikli insan kaynadmmn yetistirilmesi i¢in 6nerileriniz nelerdir?

Sektorde var olan mevcut is potansiyeli agisindan bakildifinda insan kaynagi
ihtiyaci bulunmamaktadir. Ancak sektoriin is yapabilme potansiyeli arttirildi-
ginda nitelikli ve uzman personel ihtiyact olusacaktir. Bu sebeple nitelikli per-
sonelin 6zel sektdrden ziyade kamuda yetistirilmesi gerekmektedir. Nitelikli
insan kaynag: yetismesi i¢in ¢6zim Onerilerini asagidaki gibi siralayabiliriz;

. Stajyerler sahada uygulamaya ydnelik ve daha uzun sureli olarak ¢alisma-
lidur.

«  Adli Bilisim alaninda mezun veren Universitelerin miifredatlar: alanin ge-
risinde kalmaktadir.

*  Miifredatlarin yenilenmesi ve giincel gelismelere uyum saglayacak sekilde
revize edilmesi gerekmektedir.

. Egitimlerin yan1 sira bu alanda kendini gelistirecek kisiler i¢in farkli faali-
yetlerde diizenlenmelidir.



3. Turkiye’de faaliyet gosteren adli bilisim sirketleri ile uluslararas: sirket-
lerin teknolojik alt yapr ve is bitirme tecribesi acisindan rekabetgiligi ne
durumdadar. Gelistirilmesini 6nerdiginiz hususlar nelerdir?

Ulkemizdeki adli bilisim sirketlerinin uluslararas: sirketlerle teknolojik altyapi
acisindan rekabet edilebilirliginden s6z edilememektedir. Sektorde kullanilan
yazilim ve donanimlarin ¢ogu yabanct menseili oldugundan ulusal sirketler he-
nlz bu alanda s6z sahibi degildir. Buna ragmen sektorin is bitirme tecriibesi
acisindan Turkiye’de faaliyet gosteren adli bilisim sirketleri, su¢ cesidi baki-
mindan ¢ok fazla dosya gordigiinden, uluslararas: sirketlerle rekabet edebilir.
Bu kapsamda gelistirilmesi 6nerilen basliklar asagidaki gibidir:

. Teknolojik altyapiy1 gelistirmeye yonelik galismalar arttirtlmalidir.
*  AR-GE faaliyetleri desteklenmeli ve arttirilmalidur.

»  Sektore belli standartlar gelerek ve kurumsallik olugturulmalidir.

4. Sektorin kamu kurum ve kuruluslar: ve Universitelerle yapms oldugu ca-
hsma ortakhiklar: yeterli midir? Gelistirilmesini 6nerdiginiz is birlikleri ve
calismalar nelerdir?

Sektorin kamu kurum ve kuruluslari ve Universitelerle yapmis oldugu halihazir-
daki ¢alisma ortakliklar1 yeterli diizeyde degildir. Sektdrde ¢at1 bir mekanizma
olmadigindan adli bilisim sirketleri, kamu ve Universiteler arasindaki igbirlik-
leri gelisememektedir. Bu dogrultuda, isbirliklerini gelistirmeye yonelik olarak
oncelikle Adalet Bakanligi ile ortak calismalar yapilmalidir. Devlet destekli bir
mekanizma kurularak sektoriin tiim bilesenleri bir araya getirilmelidir. Univer-
sitelerde de bu sirec icerisinde akademisyen ve sektordeki calisacak kalifiye
personel ihtiyacim1 karsilamak lizere dgrenci yetistirmelidir. ilaveten; sektor
bilesenleri beraber projeler yapmali ve herkesin faydalanabilecegi ticretsiz egi-
timler verilmelidir.



5. Sektorin sorunlarim takip eden, ¢6zim politikalar1 Ureten, arastirma ca-
hismalar1 yapan ve kamu ile képri mekanizmasi Ustlenen bir yapilanma
mevcut mudur? istanbul Kalkinma Ajansmin destekleriyle istanbul Ticaret
Universitesinde kurulan “istanbul Adli Bilisim Laboratuvar1” yapilanmasi
bu gorevi Ustlenebilir mi? Faaliyet alanina neler dahil edilebilir? Proje or-
taklar sektdre yonelik ne denli cahsmalar tretebilir?

Sektoriin sorunlarini takip eden, ¢6zum politikalar Ureten, arastirma ¢alismalari
yapan ve kamu ile kbpri mekanizmasi Ustlenen bir yapilanma mevcut degildir.
Bu koprii mekanizmasini olusturabilmek igin sektoriin tim elementlerinin bir
araya gelip bir bildirge olusturulmasi gerekmektedir. Bu bildirge medyada haber
yaptirabilmek, ortak karar verebilmek gibi faaliyetleri kolaylikla yapabilmek
icin saglanmalidir. Universiteler devletle beraber bu mekanizmaya koprii ola-
bilir. Universitelerin ézerk giicti oldugundan akreditasyon planlanmasi, egitim
programlarinin akreditasyonu ve sertifikasyonu sureglerini bilimsel verilere da-
yandirarak olusturabilirler. Universiteler ayn1 zamanda adli bilisim sirketlerinin
getirilmesi gereken standartlara yonelik bilimsel calismalar yapabilirler. Belir-
lenen bu standartlarla adli raporlarda ¢ikan hatalar en aza indirilebilir. Uluslara-
rast literaturde gelisen yeni trendlerin takip edilebilmesi ve gtincel gelismeler-
den geri kalmamak icin akademik kaynaklar1 Tlrkgelestirme projeleri yapila-
bilir. Sektordeki ilgili paydaslarin timiine farkli icerik ve diizeylerde egitimler
diizenlenebilir. ilaveten; sektorii canli tutmaya yonelik siber sohbetler, ¢alistay-
lar, kongreler ve zirveler diizenlenebilir.

6. Turkiye’de yerli yazihmlarin Uretilmesi igin ne tir ¢alismalar gelistirilme-
lidir?
Turkiye’de yerli yazilimlar Uretilebilmesi icin 6ncelikle devletin destegini artir-
masi Ve Uretilen yazilimlarin satin alinmasinin saglanmasi gerekmektedir. Yerli
yazilimlar kamuya satilamadifinda ayni sikinti yurtdiginda da yaganmaktadir.
Cunki yurtiginde kabul gdrmis ve satin alinan Uriinler dis pazarda ilgi gormek-
tedir. Devlet verecegi desteklere satin alma s6zl vererek AR-GE ¢alismalari
yaptirabilir. ilaveten; yapilan Ar-Ge galismalarmin fikri miilkiyet hukuku agi-
sindan da desteklenmesi gerekmektedir.



7. Sektorde yer alan insan kayna@mn yetistirilmesi igin var olan egitim pro-
gramlar (lisans, lisansustu, sertifika programlarivb.) yeterli midir? Yeterli
degil ise, egitim programlarina ne 6l¢ctide glincellemeler getirilmelidir?

Sektorde yer alan insan kayna@inin yetistirilmesi igin var olan egitim program-
lar1 yeterli degildir ve sektoriin ihtiyacina gore dizenlenmemistir. Teknik ve
akademik yeterlilik olarak tiniversitelerde lisans ve lisansisti diizeyinde bu alana
yonelik boltimlerin agilmas: gerekmektedir. Ozellikle kokl tiniversitelerde adli
bilisim bélimleri agilmalidir. Adli bilisim boltmleri var olan Gniversitelerde ise
egitim programlarini glincel tutmali, miifredatlarinda teorik uygulamalarin yani
sira sahada calisacak diizeyde pratik uygulamalara da yer vermelidir. Bolum
miifredatlarinda 6grencilerin sahaya ¢ikinca zorlanmamasi igin drnek olay lze-
rinde caligabilecekleri vaka bazli dersler olmalidir.

8. lstanbul Adli Bilisim Laboratuvari projesi kapsaminda siber guvenlik ve
adli bilisim disiplinine yonelik farkindalik ve tanitim ¢alismalar: yGritilmek-
tedir. Alana yonelik diizenlenecek farkindalik ¢calismalarina nasil yon ver-
ilmelidir? Onerileriniz nelerdir?

istanbul Adli Bilisim Laboratuvari Projesi siber giivenlik ve adli bilisim disip-
linine yonelik farkindalik ve tanitim ¢alismalarina sektériin her paydasinin ih-
tiyact bulunmaktadir. GOrtnlrlik ve farkindalik calismalart iki hedef kitliye
yonelik olarak sunulmalidir. Bunlardan ilki ulkemizdeki her vatandasi kapsa-
maktadir. ikincisi ise teknik bilgiye sahip insanlar1 hukuki agidan farkindaliimi
artttrmaya yoOnelik olmalidir. Bu kapsamda, okullarda ¢ocuklara ve genclere
yonelik bilinglendirme ve farkindalik seminerleri diizenlenmelidir. Sivil toplum
kuruluslar ile ortak caligmalar gelistirip toplumun farkindahifini arttirmaya yo-
nelik projeler gelistirmelidir. Adli bilisim ve siber glvenlik konusunu tlkenin
gundeminde tutmak ve dneminin fark edilmesini saglamak icin ulusal ya da
uluslararas1 kongreler, zirveler vb. diizenlenmelidir.



9.

10.

Sektérde yer alan sirkeler arasinda is birlikleri gelistirilmekte midir? s
birligi gelistirmenin sonucunda ne gibi olumlu veya olumsuz ¢iktilar elde
edilebilir?

Sektorde yer alan sirketlerin arasinda yogun ig birlikleri bulunmamaktadir. Bu
sebeple is birligi desteklenerek, gelistirmelidir. Ozellikle sektor devlet catisi
altinda birlestirilerek sektordeki firmalar arasindaki igbirlikleri arttirilabilir. Bu
baglamda, Ulkemizde karsilikli yardimlagma ve ig birligi kultiruntin de geligti-
rilmesi gerekmektedir.

Sektore yonelik faaliyet gosteren sivil toplum kuruluslarmin rol ve fonk-
siyonlanr yeterli midir? Alana yonelik gelistirilmesini énerdiginiz sivil top-
lum ¢alismalari neler olmahdir?

Sektore yonelik faaliyet gosteren sivil toplum kuruluglarinin rol ve fonksiyon-
lar1 yeterli bulunmamaktadir. Sivil toplum kuruluslari, aksiyon alinmasi gere-
ken konulara egilerek alana yonelik ¢aligmalarda bulunabilir. Ayni1 zamanda bu
alanda sosyal sorumluluk projeleri Uretebilir.
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